Vier Veranstaltungen zu
Uberwachung und Kontrolle,
vom 4. bis 25. Mai 2006
in der Roten Fabrik, Ztirich

Die diesjahrige Ausgabe der Veranstaltungsreihe «frihlingstiberwachen» befasst sich
mit Identifizierungen als Bestandteil von Uberwachung und Kontrolle: Zum einen
verlangen immer mehr Staaten, dass Reisepasse und ldentitatspapiere mit elektro-
nisch gespeicherten biometrischen Daten versehen werden, zum anderen wollen
auch Wirtschaftsunternehmen immer genauer wissen, wer genau ihre Kundinnen und
Kunden sind.

Woher kommen die Bedirfnisse (und Zwénge), ldentitdten moglichst genau festzu-
halten? Wer hat ein Interesse an dieser Entwicklung? Was bedeuten Neuerungen
wie die Registrierung von biometrische Daten in Passen und bei Zutritts-
systemen — und wie kdnnen sie umgangen werden?

Die vier Vortrage und der Workshop finden jeweils am Donnerstag im Clubraum der
Roten Fabrik statt (Eintritt Fr. 15.—/10.—). Die Veranstaltungen richten sich an alle, die
sich kritisch mit Uberwachung und Kontrolle auseinandersetzen wollen. Ein Spezial-
wissen wird nicht vorausgesetzt.

Die Reihe frihlingsiberwachen steht in einem engen Zusammenhang mit der Preis-
verleihung der Schweizer «Big Brother Awards»  : Alljahrlich im Herbst werden die
fleissigsten Datenschnuffler der Schweiz mit speziellen Betonpokalen ausgezeichnet.
Die Nomination erfolgt jeweils durch das Publikum. Weitere Infos:

http://www.bigbrotherawards.ch

Eine Konzeptveranstaltung der Roten Fabrik in Zusammenarbeit
mit den Schweizer «Big Brother Awards» - ROTE
Nicht lamentieren - Nominieren! FABRIK




Donnerstag, 4. Mai 2006, 20 Uhr im Clubraum der Roten Fabrik, Zlrich

Von grunen Hosen, Barten und digitalisierten
Fingerabdricken
Vortrdge von V alentin Groebner (Luzern) und René Huber (Zug)

Wie wurden Menschen in den Jahrhunderten vor der Fotografie, vor dem

Fingerabdruck und vor der DNA-Analyse identifiziert? Wie wurden sie beschrie-
ben, um von anderen erkannt zu werden? Passe und Steckbriefe sind mittelalterliche
Erfindungen: In seinem Vortrag zeigt der Historiker Valentin Groebner auf, dass sich
grundlegende Techniken von Identifikation und Kontrolle seither erstaunlich wenig
verandert haben. Denn ob sich die Charakterisierungen auf Zigeuner, Deserteure,
Pilger oder Reisende beziehen, ob Namen oder Kleider, Muttermale oder Fingerlinien
als Merkmale festgehalten werden, ob die Echtheit der Papiere mit Siegel und
Stempel oder auf Magnetstreifen und Chip festgeschrieben wird: Die Beschreibungen
sind nie eindeutig. Identifizierung bleibt Fiktion — allerdings eine sehr machtige.

Im zweiten Teil gibt der Datenschutzbeauftragte René Huber einen Uberblick ber
den neuen Schweizer Pass, der biometrische Daten digital speichert.

Valentin Groebner ist Professor flir Geschichte des Mittelalters und der Renaissance
an der Universitadt Luzern.

René Huber ist Jurist und Datenschutzbeauftragter des Kantons Zug.

Donnerstag, 11. Mai 2005, 20 Uhr im Clubraum der Roten Fabrik, Ziirich

«Das bin ich nicht!»
(Sieht man sich selbst ahnlich?)
Présentation von Fritz Franz V.  ogel (Wédenswil)

Es gibt verschiedene Mdglichkeiten, einen Menschen visuell zu reprasentieren. Eine
davon ist das fotografische Portrat. Das Abbild des menschlichen Gesichts unter -
scheidet sich je nach Kontext (Polizei, Psychiatrie, Medizin, Freizeit, Kunst).

Wer Ausweispapiere ausstellt, verlangt einen bestimmten, normierten T ypus:
das Passbild , und dieses ist immer fotografisch. Die Polizei nutzte ab etwa 1841 die
Fotografie zur ldentifizierung von Tatern und Opfern. Wie zuverlassig sind solche
Bilder? Gesichtszlige sehen je nach Lichtverhaltnissen anders aus, Gesichter wan-
deln sich und kdnnen aktiv verandert werden. Dennoch bleibt die Faszination des ver-
messenen Gesichtes bestehen.

In seinem visuellen Uberblick zeichnet der Fotohistoriker Fritz Franz Vogel die
Wandlungen des Biometrischen nach: Von der V erwaltungsfotografie bei der
Fahndung nach V aganten Uber spielerisch-kiinstlerische «Cartes-de-visite»,
Verbrecherkarteien und normierte Passfotos bis hin zur automatisierten
Gesichtserkennung an Flughafen und in Sportstadien.

Fritz Franz Vogel (Wé&denswil) ist Fotohistoriker, Volkskundler und Theaterfotograf.
Er schopft fir die Prédsentation aus seiner gut dotierten Bibliothek und Fotosammlung.




Donnerstag, 18. Mai 2006 um 20 Uhr im Clubraum der Roten Fabrik, Zlirich

Wissen ist Macht — Kontrolle und Uberwachung
digitaler Informationsverbreitung

Vortrag von Markus Hansen (Schleswig-Holstein)

Im Internet kdnnen Informationen bei minimalen Kosten bezogen und verbreitet wer-
den — sehr zum Leidwesen der Inhaber von Verwertungssrechten. Digital Rights
Management (DRM) werden technische Ansatze genannt, mit Hilfe von Kopierschutz
und Verschlisselungstechniken die Inhalte unter Kontrolle zu behalten. Die Aus-
wirkungen von DRM gehen von einfachen V  erhinderungen («Geht nicht») bis hin
zu Kontrollverlust und Sicherheitsbedrohungen ftir den eigenen PC.

Bestrebungen, die Verbreitung von Informationen zu kontrollieren oder zu unter-
driicken, sind ebenso alt wie die Versuche, solche Strukturen zu durchbrechen. Einer
der ersten dokumentierten Versuche einer kinstlichen Beschrankung von Wissen ist
die biblische Frucht vom Baum der Erkenntnis. In der vernetzten Informations -
gesellschaft werden mit DRM Strukturen postuliert, die eine Uberwachung der
Nutzer ermdglichen — sei es gegen Urheberrechtsverletzungen oder gegen freie
Meinungsausserungen.

Markus Hansen ist seit 1997 beim Unabhédngigen Landeszentrum flir Datenschutz
Schleswig-Holstein tétig, u.a. bei der Analyse der Auswirkungen von Trusted|
Computing, DRM oder VoIP auf Datenschutz und Datensicherheit.

Donnerstag, 25. Mai 2006 (AUFFAHRT!), ab 14 Uhr im Clubraum der Roten Fabrik

Biometrische Systeme — Uberwachungstechnologien
der Zukunft

Vortrag von und W orkshop mit starbug (Berlin)

Die Zeiten, in der nur Kriminelle ihre Fingerabdriicke bei der Polizei abgeben
mussten, sind vorbei. Biometrische Merkmale werden immer oOfter zur
Identifizierung von Personen herangezogen. So kann man sich an seinem
Computer mittels Fingerabdruck anmelden oder eine Zugangskontrolle (etwa ein
Check-In am Flughafen) mit dem Irisbild beschleunigen. Dabei wird gerne verschwie-
gen, dass die meisten Systeme nicht das halten, was die Hersteller versprechen.
Neben hohen Fehlerraten lassen sie sich mit einfachsten Mitteln tberlisten. Die zur
Identifizierung gespeicherten sensiblen Daten bieten ausserdem Mdglichkeiten zu
Uberwachung und anderen Missbrauchen.

Der Vortrag stellt die Vor- und Nachteile der derzeit gangigen Verfahren vor. Am
Beispiel des elektronischen Reisepasses werden die Probleme und Gefahren der
Technik sowie der Datenschutz unter die Lupe genommen. Ein Workshop bietet im
Anschluss die Mdglichkeit, sich selbst ein Bild von der Funktionsweise und der
«Uberwindungssicherheit» zu machen.

starbug studierte Mikrosystemtechnik und arbeitet seit 2000 am Fraunhofer-Institut fiir
Zuverlassigkeit und Mikrointegration. Er ist seit etwa zehn Jahren Mitglied des Chaos
Computer Club und beschéftigt sich seit finf Jahren mit dem Thema Biometrie.



Der Pass ist der edelste Teil an einem Menschen.

Er kommt auch nicht so auf einfache Weise zustande wie ein Mensch.
Ein Mensch kann tiberall zustande kommen,

auf die leichtsinnigste Art und Weise, aber ein Pass niemals.

Daftr wird er auch anerkannt, wenn er gut ist,

wéahrend ein Mensch noch so gut sein kann

und doch nicht anerkannt wird.

Berthold Brecht, Fliichtlingsgesprache

«fruhlingsuberwachen 2006»
Programmuberblick

Alle Veranstaltungen finden im Clubraum der Roten Fabrik in Zirich-Wollishofen statt

Donnerstag, 4. Mai 2006 ab 20 Uhr

Von grinen Hosen, Barten und digitalisierten Fingerabdriicken

Vortrdge von V alentin Groebner (Luzern) und René Huber (Zug)

Donnerstag, 11. Mai 2006 ab 20 Uhr

«Das bin ich nichtl» (Sieht man sich selbst &hnlich?)

Prédsentation von Fritz Franz V' ogel (Wé&denswil)

Donnerstag, 18. Mai 2006 ab 20 Uhr

Wissen ist Macht — Kontrolle und Uberwachung
digitaler Informationsverbreitung

Vortrag von Markus Hansen (Schleswig-Holstein)

Donnerstag, 25. Mai 2006 (AUFFAHRT!) ab 14 Uhr (to be confirmed)

Biometrische Systeme — Uberwachungstechnologien der Zukunft
Vortrag von und W orkshop mit starbug (Berlin)

http://www .bigbrotherawards.ch

Eine Konzeptveranstaltung der Roten Fabrik
in Zusammenarbeit mit den Schweizer «Big Brother Awards»

Nicht lamentieren - Nominieren!



